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Informacion sobre el manual

Este manual pretende aclarar paso a paso cédmo realizar un registro electrénico de un
documento firmado electrénicamente por una o mas personasy las consideraciones que debera
tener en cuenta para lograrlo.

Consideraciones previas

Este manual considera que usted tiene certificado digital.

Si usted no tiene dicho certificado le recomendamos obtenerlo por una de estas dos vias.

Solicitarlo a Fabrica Nacional de Moneda y Timbre (FNMT), realizando los siguientes pasos:

1. Solicitar el certificado mediante el formulario de la FNMT:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
software/navegador-no-soportado-persona-fisica

2. Acreditar su identidad de manera presencial en una de las oficinas de la Seguridad
Social o Delegaciones y Administraciones de la AEAT mediante cita previa:
http://mapaoficinascert.appspot.com/

3. 3. Descargar el certificado desde el mismo navegador que realizé la peticion:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
software/descargar-certificado

4. Verificar la correcta instalacidn de su certificado en el navegador:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/verificar-estado

Mediante DNle:

Es posible obtener el certificado digital directamente con el DNIe sin necesidad de
personarse en una de las oficinas mencionadas en el apartado anterior. Para ello, debe
tener un lector de tarjetas y conocer la clave de su DNle.

Deberd realizar los siguientes pasos:

1. Instalar la aplicacidn que gestiona el DNle:
https://www.dnielectronico.es/PortalDNle/PRF1 _Cons02.action?pag=REF 1100

2. Obtener el certificado desde la web de la FNMT:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
con-dnie
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¢Mi sistema esta preparado para firmar un documento?

Es necesario tener instalado el certificado digital en el sistema operativo. En la mayoria
de las ocasiones el usuario dispone de certificado digital dentro del Navegador, pero no
en el Sistema Operativo. Esto es debido a que el certificado se instala directamente en
el navegador cuando se descarga de la FNMT. Para verificar e instalar el certificado en
el sistema operativo serd necesario realizar los siguientes pasos:

Verificar si tengo instalado el certificado digital en el Sistema Operativo

En el “Panel de control” localizar las “Opciones de internet”. En la pestafia “Contenido”
pinchar sobre “Certificados”. Si aparece un certificado con su nombre emitido por “AC
FNMT Usuarios” su certificado estaria correctamente configurado y podria iniciar
directamente el proceso de firma en el apartado “Firmar un documento”.

Certificados X

Propésito planteado: | <Todos=> ~

Personal  QOtras personas  Entidades de certificacién intermedias  Entidades de certificaci * | *

Emitido para Emitido por Fecha de... Mombre descriptivo
|54 AC FMMT Usuarios 01/11/2023  <ninauno>
5 AC FMMT Usuarios 28/03/2021

Importar... Exportar... Opdiones avanzadas

Propdsitos planteados del certificado

Correo seguro, Autenticacidn del diente

Cerrar

En caso de no estar presente, deberd exportar el certificado de su navegador e instalarlo
en su Sistema Operativo.

No tengo instalado el certificado en el Sistema Operativo:

Deberd exportar el certificado digital de su navegador e instalarlo en el Sistema
Operativo siguiendo los siguientes pasos:
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Exportar el certificado de su navegador

En Mozilla Firefox:

Acceder al menu “Opciones” del navegador, dentro del apartado “Privacidad &
Seguridad”:

Certificados

Cuando un servidor solicite su certificado personal

®  Seleccionar uno automéaticamente

Preguntar cada vez

Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...

validez actual de los certificados i - )
Dispositivos de seguridad...

Acceder a “Ver certificados”, en la pestaiia “Sus certificados” seleccione su certificado y

pinche sobre “Hacer copia”.

Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican
]

Nombre del certificado Dispositivo de sequridad Nimero de serie Caduca el
Vv FNMT-RCM
Disp. software de seguridad domingo, 28 ...
Ve Hacer copia Hacer copia de todo... Impartar... Eliminar.
Aceptar

Durante el proceso se solicitara una contrasefia y una ruta donde se almacenara la copia

de su certificado.

En Google Chrome:

Acceder al menu de “Configuraciéon” del navegador, dentro del apartado
“Privacidad & Seguridad”:

Gestionar certificados 0
Administra la configuracion y los certificados HTTPS/SSL

En la pestafia “Personal” seleccione el certificado y pinche sobre “Exportar”:
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Certificados X

Propdsito planteado: | <Todos> ~

Personal  Otras personas  Entidades de certificacion intermedias  Entidades de certificaci * | *

Emitido para Emitido por Fechade... Mombre descriptivo
[ AC FNMT Usuarios 01/11/2023  <ninguno>
= AC FNMT Usuarios 28032021

Importar... Exportar... Opciones avanzadas

Propdsitos planteados del certificada

Correo seguro, Autenticacion del diente

Cerrar

En este caso también se solicitard una contrasefia y una ruta donde se
almacenara la copia de su certificado.

Instalar el certificado en el Sistema Operativo

En la carpeta donde ha alojado la copia del certificado piche dos veces sobre el fichero
con extension “.p12” que contiene el certificado y siga los pasos del asistente:

X

=# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, gue lo emite una entidad de certificacion, es una confirmacdon de su
identidad v contiene informacidn que se usa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

(® Usuario actual

(O Equipo local

Haga dic en Siguiente para continuar.

Concear
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4 & Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:
| D:\Certificado digital\ Certificado digital.p12 Examinar...

Nota: se puede almacenar mas de un certificado en un misma archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrade de mensajes: certificados PKCS #7 ((P7B)

Almacén de certificados en serie de Microsoft (.55T)

Concelr

En el siguiente paso indicar la contraseifia que utilizé cuando realizé la copia del
certificado en el apartado anterior.
4 ¥ Asistente para importar certificados

Proteccién de clave privada
Para mantener la sequridad, |a ciave privada se protege con una contrasefia.

Escriba la contrasefia pars la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacisn:

[Habiltar proteceién segura de dave privada. Si habilia esta apdién, se e
avisaré cada vez que la dave privada sea usada por una aplicacdn.

[IMarcar ests dave como exportable. Esto le permitira hacer una copia de
seguridad de las dlaves o ransportarlas en otro momento.

Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado
[l Incluir todas las propiedades extendidas.

Cancelar

4 £¢ Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un aimacén de certficados; también se
puede espeaficar Unz ubicacidn para el certificado.

(@) SEleciiSar SUtaREteamerts e Aacen de cerbficados Ss0ur el 556 e |
‘certificado i

(O Colocar todos los certificados en el sguiente aimacén
Almacén de certficados:
Examinar...

Cancels
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Firmar un documento

Consideraciones

Tenga en cuenta que un documento firmado electrénicamente no sobrescribe el documento
original, es decir, se almacenara con distinto nombre al original. Téngalo en cuenta ya que es
posible cometer un error y presentar el original en lugar del documento firmado.

Para firmar un documento podra utilizar cualquiera de estas dos opciones.

Opcion 1: Firma desde el portal “Valide”

Acceder al portal Valide ( https://valide.redsara.es/ ):

Contactar cousmo
SRR
Bienvenide | Benvingut | Ongistorri | Benvido | Walcome

~ A
e VvALDG

%, Realizar Firma

Firma un decumento con tu DN electrdnico o

cualquier ofro certificado reconocido con las

méximas garantias de integridad y autenticidad
Realizar firma

b Visualizar Firma

Fodrés generar informes en los que se
mostraré informacién de la fima o fimas
asociadas al documento.

Visualizar Firma

s Validar Certificado

Si dispones de un certificado digital emitido
por cuslquier entidad de servico de certificacién
reconccida, puedes comprobar en linea su
validez.

\Validar Certificado

i Validar Firma

Consuta la validez de un documento
firmado  electrénicamente con  miiiples
formatos y tipos de certifcados, como facturas
electrinicas, contratos, efc.

Vaidar Firma

J* Validar Sede Electrénica

Podris comprobar las URLs de sede
electronicas, verificando la  vaidez del

certificado que contiencn.

Vaidar Sede Electrénica

&
@.{) Preguntas Frecuentes
Consulta nuestras preguntas

frecuentes i tienes alguna
duda.

2Qué significa VALIDe?

£Qué servicios ofrece VALIDe?

Qué certificados son
reconocidos por Ia plataforma?

&Cusles son los tipos de
certificados admitidos por las
Administraciones?

iCuiles son los formatos
admitidos para firma
electrénica?

£Qué debo hacer para usar los
servicios de VALIDe?

£Qué tipos de documentos se
pueden firmar con VALIDe?

Pueden firmar un documento

varias personas?

Ver mas

Portal de
Firma elestranica

ER PERSONAL  reglam

DE 13 DE DICIEMBRE, DE PROT!
oer

Acceder a “Realizar Firma”:

%,/ Realizar Firma

Firma un documento con tu DNI electronico o
cualquier otre cedificade reconocide con las

méaximas garantias de integridad y autenticidad.
Realizar firma
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D VALID®

Validar certificado
Realizar firma

Validar Firma

Validar Sede Electrénica
Visualizar Firma

Fags

Contactar conere
St
Bienvenids | Benvingut | Ongistorri | Benvido | Welcome

%] Realizar Firma Electrénica

Una firma digital es un conjunto de datos asociados a un mensaje que permite asegurar la identidad
del firmante y la integridad del mensaje.

Para realizar una firma pulsa el botén "Firmar” v selecciona el documento. A continuacién
guarda la firma.

[ insr Jl Guardr s |

9 Descargate el cliente de firma (version Escritorio)

El diente de firma (versién Escritorio) es una aplicacién de firma que instalas en tu ordenador
y que te permite elegir el tipo de firma que quieres realizar para firmar directamente desde
tu ordenador sin necesidad de estar conectado a internet.

dor. Bicho applat ha

& realiza mediante un a ga
su seguridad.Pulsa aqui

Nota: La firma slects
side

or el ara 1
para ver los requisites de funcionamiento

Si es la primera vez, debera instalar el “Cliente Autofirma”. Si no, pinche en “Firmar” y seleccione
“Autofirma” y continle con el proceso de firma descrito mas adelante en este manual.

En caso de no disponer de el “Cliente Autofirma” sera preciso instalarlo.

Proceso de instalacion de “AutoFirma”

Descargar el “Cliente de AutoFirma” correspondiente a su sistema operativo y descomprimirlo.

9 Descargate el cliente de firma (version Escritorio)

El cliente de firma (versidn Escritorio) es una aplicacion de firma que instalas en tu ordenador
v gue te permite elegir el tipo de firma que guieres realizar para firmar directamente desde
tu ordenador sin necesidad de estar conectado a internet.

AutoFirma v1.6.5 (30/04/2019)

t . Aplicacidn de firma electrénica desarrollada por el Ministerio de Hacienda y Administraciones
au Of Irmia Pliblicas. Al poder ser ejecutada desde el navegador, permite la firma en paginas de
Administracidn Electrénica cuando se requiere |a firma en un procedimiento administrativo.

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Si utiliza Windows puede acceder al apartado “Sistema” en el “Panel de control” para conocer
su tipo de procesador (32 bits o 64 bits).
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I Sistema - a

1 5 Panelde control » Sistemay seguridad > Sistema | @] | Busear en el Panel de control »

Ventana principal del Panel de . o .
control Ver informacién basica acerca del equipo

& Administrador de dispositivos Edicion de Windows

& Configuracin de Acceso Windows 10 Home -- .
remoto © 2019 Microsoft Corporation. Todos los derechos reservados. .. | n OWS

& Proteccion del sistema

& Configuracion avanzada del Sisterna
Fabricante: ASUSTek Computer Inc.
Procesador: Intel(R) Core(TM) i7-7700HQ CPU @ 280GHz 281 GHz
Memoria instalada (RAM): 8,00 GB (7,89 GB uilizable) =
Tipe de sistema: Sistema operativo de 64 bits, procesader x64 INSEARCH OF INCREDIBLE
Lapizy entradatéctit  La entrada tactil o manuscrita no ests disponible pare esta pantalla

Compatibilidad con ASUSTek Computer Inc.

Sitio web: Soporte técnico en linea

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipe: @ Cambiar
Nombre completo de configuracion
equipo:
Descripcién del equipe:
Grupe detrabajo: WORKGROUP

Activacion de Windows

Id. del producto: No disponible (]

Vea también

Seguridad y mantenimiento

Ejecutar “AutoFirma_<version>_installer.ext” para instalarlo:

@ AF_manual_instalacion_usuarios_ES.pdf 26/04/2019 11:50 Foxit Reader PDF ... 1.952 KB
@ AutoFirma_64 v1_6_5_installer.exe 25/04/2019 10:04 Aplicacion 185,985 KB
@ Instalador de AutoFirma (Cliente @firma - X

Bienvenido al Asistente de
Instalacién de AutoFirma

Este programa instalard AutoFirma en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de inidar la instalacién. Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su

ordenador.

Presione Siguiente para continuar,

Client

Siguiente > Cancelar

@ Instalador de AutoFirma (Cliente @firma — x
Acuerdo de licencia

Por favor revise los términos de |a licencia antes de instalar
AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

AutoFirma 1.6.5
Copyright 2011, 2019 Gobierno de Espaiia

AutoFirma es Software Libre; puedes redistribuirlo /o modificarlo
bajo los términos de al menos una de estas dos licendas;

- La "GNU General Public License™ tal como es publicada por |a Free Software
Foundation; version 2 de la Licencia, o {a su eleccidn) cualquier versién posterior,

-La "European Software License”; version 1.1 de la Licenda, o (& su elecdon) cualguier »

Si acepta todos los términos del acuerdo, selectione Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

Mullsoft Tnstall System +3.03

< Atrds Acepto Cancelar
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Begir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacién:

Directorio de Destino

‘ C:'Program Files\AutoFirma

Espacio requerido: 318.8 MB
Espacio dispenible: 7.1 GB

Examinar...

Mullsaft Install System v3.03

< Atrds Instalar

Cancelar

Instalando

Por favor espere mientras AutoFirma se instala.

Extraer: modules... 66%

Directaorio de salida: D:\Instalaciones\AutoFirma\AutoFirmajrellib
Extraer: dasslist... 100%

Extraer: ct.sym... 100%

Extraer: fontconfig.bfc... 100%

Extraer: fontconfig. properties.src... 100%

Extraer: jawt.lib... 100%

Extraer: jri-fs.jar... 100%

Extraer: jvm.cfg

Extraer: jvm.lib... 100%

Extraer: modules. .. 66%

Mullsoft: Install System 3,03

< Atrds Siguiente >

Cancelar

@ Instalador de AutoFirma (Cliente @firma -
Instalacién de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

Client @&

Completando el Asistente de

< Afrds Terminar

Cancelar

El “Cliente Autofirma” funciona bajo java. Es probable que si no lo tiene instalado la aplicacién
de error en algin momento del proceso. Si usted encuentra dificultades en los pasos anteriores,
podria ser por este motivo. En este caso recomendamos obtener java desde la siguiente
direccidén url: https://www.java.com/es/download/

Proceso de firma con “Autofirma”

Acceder a “Autofirma” desde el acceso directo del escritorio o desde el menu inicio:

10


https://www.java.com/es/download/
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AutoFirma
Aparecera la siguiente ventana:
[ @ srcsimoies - 0 x
Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrdnicamente ficheros que se encuentren en su disco duro

Cuando firma electrdnicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
néimero de DMI, su nombre ¥ apellidos o incluso informacién sobre su situacin laboral si utiliza un certificade profesional. Consulte las
politicas de seguridad y proteccidn de datos de 105 receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

eleccionar ficheros a firmar

Pulse el botdn o arrastre ficheros o directorios a este area

Firmar

Seleccione o arrastre a la aplicacion el documento PDF a firmar:

Documento para
firmar.pdf

(@

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DMI, su nombre y apellidos o incluso informacion sobre su situacién laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distriuirios.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

leccionar ficheros a firmar |

C:\Users Desktop\Documento para firmar.pdf

Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha ditima modificacién: 11 de junio de 2020 13:15

Tamafio: 23 KB
(¥ Hacer Ia firma visible dentro del PDF

[ Ingertar una marca visible dentro del PDF

11
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Si lo desea puede hacer visible la firma dentro del documentos utilizando la opcién “Hacer la
firma visible dentro del PDF”. También podra hacer visible una rubrica escaneada (en formato
imagen, png, jpg, jpeg) seleccionando la opcidn “Insertar una marca visible dentro del PDF”.

@ Propiedades de la firma visible PDF b3

Pasicién de firma

Inserte o seleccione el drea de firma visible.

X: Y. 137 Anchura: 27 Altura: 19

== < Pagina 1de 1 (escala: 43%)| = ==

Siguiente Cancelar

@ Propiedades de la firma visible PDF

X

Vista Previa

La previsualizacion puede diferir del resultado final. Gonsulte | pAgina de
ayuda para conocer las palabras dlave para introducir informacién del
certificado.

Ceonfiguracién de firma

Imagen de firma:

Examinar || Limpiar
Texto dela firma
Firmado por S5SUBJECTCNSS el dia $5SIGNDATE=ddM M iyyyy55 con un |
certificado emitido por SSISSUERCNSS
v

lCouriEr |v]?@
T lx s I e jmum

() Recordar configuracién

l Restaurar 6n por defecto ] { Aceptar ] { Cancelar
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@ Propiedades de la firma visible PDF

Seleccionar imagen

Posicion de marca

Inserte o seleccione el area para la imagen de marca visible

X 12 Yo 141 Anchura: 28 Altura: 18

< Pagina1de 1(escala 43%) -

[ Incluirimagen en todas las paginas.

Aceptar Cancelar

Tras seleccionar el drea donde quiere integrar la marca de firmay la rdbrica le pedird seleccionar
la carpeta donde se alojaran los documentos una vez firmados:

@ Seleccione el directorio de salida

Look In: {ﬁ Firmados

Y (@] (@] (@]

B

P

sl

Files of Type

Folder Mame: | DiFirmados

- | AuFiles

A

=

Cancel

Como Ultimo paso deberd seleccionar un certificado valido del listado de certificados

Dislogo de Seguridad X ‘
Seleccione un certificado @
[r ‘E, 7| — [ I R e ] ]
| Emisor: AC FNMT Usuarios. Uso: Firma y autenticacién
M Valido desde: 31/10/2019 hasta 31/10/2023
Hazaa clic 2qui para ver las or del certificado
M ,;E, 7) e n n m n m
| Emisor: AC FNMT Usuaries. Use: Firma y autenticacisn
M Valido desde: 28/03/2017 hasta 28/03/2021
Haaa clic aqui para ver las propi del do
— ==

En la pantalla final podra comprobar que la firma se ha realizado correctamente.
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@) AutoFirma v1.6.5 - Documento para firmar _firmado.pdf

- [m}] X

Archivo Herramientas Ayuda
Proceso de firma completado satisfactoriamente
Lafirma es comrecta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademds |a validez de os certificados usados. Para ello, puede validar esta u otras firmas
electronicas en: https/ivalide redsara es/

Fichero firmado:

‘ CiUser Yesktop\Documento para firmar_firnado.pdf Verfichero ‘

Certificado de firma utilizado

Titular del certificado

L Emisor del certificado: AC FNMT Usuarios ‘

Datos de la firma

¥ Formato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
¥ Arbol de firmas del documento

Firmar mds ficheros

Opcidn 2: Desde un gestor de documentos PDF.

En esta guia se utilizara Foxit Reader por ser una herramienta gratuita. Puede conseguirlo en la
web oficial de este producto. ( https://www.foxitsoftware.com/es-la/downloads/ )

Antes de realizar la firma es necesario que su gestor de documentos PDF cuente con certificado
digital instalado, para ello, en la pestafia “Proteger” pinche sobre “Id. Digitales” y agregue el
certificado digital que descargd de su navegador siguiendo las indicaciones de las primeras

paginas de este manual.

£

Id.
digitales

Una vez agregado dispondra de una ventana en la que se relacionan los diversos certificados

disponibles para firmar un documento desde el visor de PDF:

Identificadores digitales

[£]] Agregar identificador [ Detalles del certificado [} Exportar

() Actualizar () Quitar identificador
[ Nombre

Emisor Mecanismo de almacenamiento

AC FNMT Usuarios

Almacén de certificados de Windows
4C FNMT Usuarios

Almacén de certificados de Windows

Nombr

Emisor

Valido desde: 2019.10.31 23:52:27 +01'00"

Valido hasta: 2023.10.31 23:52:27 +01'00'

Uso de clave previsto: Firma digital, Cifrade de dave, Sin rechazo

Agregada la identidad de firma y con el documento abierto en el gestor PDF pinchar sobre la

pestafia “Proteger”, “Firmar y certificar” y “Colocar firma”:
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o Ver Formulario Proteger Comps
7l o G E
/8 /0 e e

n | Firmary Validar Selar documento Id. Certific
certificar = con hora digitales de com

#, Colocar firma...

30— Colocar firma Ul

Colocar un campao de firma vy firmar
digitalmente el docurnento

Una vez seleccionada el drea dentro del PDF donde quiere colocar la firma, la aplicacion
mostrara una ventana con los detalles de los firmantes disponibles y los tipos de firma
permitidos (“Razén”):

Firmar documento X

Firmar como: |§ ~ Info...

Texto para firmar

Ubicacidn: ‘ |

L= LLH Estoy aprobando este documento con mi firma legalmdges

[IBloquear documento después de firmar

Vista previa de Ia firma

Tipo de apariencia: | Estilo estandar e

Por ultimo, la aplicacion pedird que identifique una ubicacién para el documento firmado.
Recuerde que el documento firmado debe tener un nombre diferente al original por lo que es
recomendable incluir detrds del nombre de fichero el texto: “firmado”.

En este caso también se permite colocar una rubrica escaneada en formato imagen. Podra
hacerlo desde el aparatado “Firma de PDF”. Tenga en cuenta que esta firma escaneada carece
de validez y se coloca Unicamente por motivos estéticos por lo que en general se desaconseja
su uso.

. 4
4
Firma [
de PDF
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Firmar de un documento por varias personas

En ambas opciones descritas anteriormente, siguiendo los mismos pasos, seleccionado un
fichero ya firmado y un certificado diferente podra realizar una segunda firma electrénica sobre
un mismo documento:

Firmado por Firmado por

el dia

11/06/2020
el dia 11/06/2020 ceétiéicadocon -

con un certificado emitido por AC

emitido por AC FNMT Usuarios
FNMT Usuarios

Otras opciones para firmar un documento:

Firmar y proteger un documento Microsoft Office:

’

Desde el menu “Archivo”, “Informacién “, “Proteger documento”, Agregar firma digital:

Informacion

& Inicio

20200611 - Manual de Firma y Registro elel

D: » Ricardo » Trabaje = Manual firma

[3 Nueve

=
& Abrir &5 Cargar | | A Compartir | | G Copiar ruta de acceso i

Informacién

Proteger documento

Controle el tipo de cambios que los demés pue
Guardar

documento -
Guardar como -

* Abrir siempre como solo lectura
#O Eite cambios accidentales solicitando 2

Historial los lectores que participen en la edicion. nento
‘ Cifrar con contraseiia + tenga en cuenta
mprimir ® Proteger este documento mediante nto, nombre del a
contrasefia gina
Compartir Restringir edicion le texto oculto
P Controlar los tipos de cambios que los s
Exportar otros usuarios pueden hacer 7 leer las personas
Restringir el acceso
Cerrar @ Concede acceso a las personas pero quita *
permisos para editar, copiar o imprimir. ento
D Agregar una firma digital vardar,
£ Garantiza la integridad del documento al

agregar una firma digital invisible

Marcar come final

Informe a los lectores que el documento
es final.
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Firmar con Adobe Reader DC:

Con el documento a firmar abierto, dentro de Adober Reader, en la pestafia “Herramientas”

pinchar sobre “Abrir” “Certificados”.

B Adobe Acrobat Reader DC
Archivo  Edicin Ver Ventana Ayuda

Inicio Herramientas

Q_ Buasqueda de herramientas

74 GE: Y

Comentar Rellenar y firmar Editar PDF

[T T+ [awrir T-] [Arir T-] [(Abrir T-]

7 N ara (om)

Combinar archivos Compartir Sello Medir

[agregar] - ] [awrr T~ ] [(Abrr T-] [(Awir T-]

3 e 0

Organizar paginas Censurar Adobe Sign Proteger

[Agregar] - ] [Agregar] - | [(Aprr T-] [pgregar] - |

Utilizar el botén “Firmar digitalmente” del menu superior:

Exportar archivo PDF

- o x

@ Iniciar sesién

B

Crear archivo PDF

[ T-]

&%

Certificados

o )

B

Preparar formulario

o]

é@ Firmar digitalmente [

Seleccionar el drea que albergard la firma e identifica el certificado que utilizara:

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

(-]
@[]E] Emitido por: AC FNMT Usuarios, Caduca: 2021.03.28

O
@[]E) Emitido por: AC FNMT Usuarios, Caduca: 2023.10.31

Pinche sobre firmar:

Actualizar

(ID digitales de Windows) Ver detalles

(ID digitales de Windows) Ver detalles

( Configurar 1D digital nuevo ) ( Cancelar )
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Firmar como b

Aspecto  Texto normal v

Firmado digitalmente
por

Fecha: 2020.06.15
10:29:13 +02'00"

[ Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

Una vez finalizado el procese pedira que seleccione una ubicacion para alojar el fichero
firmado.

firmade.pdf - Adobe Acrobat Reader DC - [m] X
Archive Edicion Ver Ventana Ayuda
Inicio  Herramientas firmado... % @ Iniciar sesién
¥ ® B B Q 11 A MO @ we e 2, Compartir
ICertificados (& Firmar digitalmente [ Marca de hora g, Validar todas las firmas
Ly, Firmado y todas las firmas son validas. Panel de firma JEY
F x m =
@ irmas o=
@ ] - Vvalidar todas
> Rex: 1: Firmado por .
s e
Firmado diaitalmente
Fecha: 202006.15 2
10:33:26 +02°00"
]
o
&
xh
&
~
< > Vv

Si es la primera vez que realiza una firma desde este gestor de PDF es posible que una vez
firmado indique un error de verificacion de firma. Esto es debido a que el Acrobat Reader no
tiene instalado por defecto el certificado raiz de la FNMT, encargado de la comprobar de la
firma. Para solucionar esto es tan sencillo como acceder a las “Preferencias” del programay
pinchar sobre “Firmas”.
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[ preterencias %
Cotegonis:
Fimas digiales
Comentasio ¢
Documentes Creacicmy sspecto
General

+Optiones de control decreacin defirma .
ol comes ~Etablecar o a9p4cto de 8 e &0 un docuends e
Fresentacién de pigina

30y matimadin Veificacién
e "

dminirade de confansa

- Contralar cémoy cusinde se vesfican a3 fimas e

Confisncs en conterics multimesa (heredado)

|
|

« Creary skministearbentidaces para fimar =

Fommulsrios
« Administrr coedencisles usadas pars tonfisten dozumentos

Idanticad
diema
Intesnat Marca de hora del dosument
Iavasarpt
« Configures justes de servidr de marcs de hors .

Segurdad
Seguridad (mejersci)
Servicios an lines de Adcbe
Unidades

aceptar Cancelor

Una vez dentro pinchar sobre la opcién “Verificacién” y marcar las dos casillas que se
encuentran dentro del apartado “Confiar en todos los certificados raiz del almacén de
certificados de en Windows”.

Preferencias de verificacién de firma

[ Verificar firmas al abrir el documento

[ Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificar:

O Utilizar el método especificade por el documento; avisar si no ests disponible

@® Utilizar el método especificado por el documento; si no estd disponible utilizar el método predeterminade

(O Utilizar siempre el método predeterminado: Seguridad predet. de Adobe v

MRequerir a 6n de revocacién al compy que sea posible
User marcas de hora caducadas

[ignerar infermacién devalidacian de documento

Hora de verificacién Informacién de verificacién
Verificar firmas mediante: Agregar automticamente informacién de verificacion al guardar PDF firmado:
® Hora en la que se cred la firma @ Preguntar cuande la informacién de verificacion es demasiado grande
OHma segura (marca de hora) incrustada O Siempre.
en la firma
O Nunca
O Hera actual

Integracin de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

Validando firmas
[AValidando documentos certificados

La seleccién de cualquiers de estas opeiones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Recuerde que para que esta opcién funcione es preciso tener instalado el certificado digital en
el sistema operativo como se indicé en los primeros aparatados de este manual.
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Verificacion de firma electronica:

Puede verificar la firma de cualquier documento

Opcion 1: Desde el portal Valide.

En el portal Valide ( https://valide.redsara.es/valide ). Seguir el enlace de “Validar Firma”:

5 Validar Firma

Consulta la wvalidez de un documento
firmado electrénicamente con  miltiples
formatos v tipos de certificados, como facturas

electronicas, contratos, etc.
Walidar Firma

Seleccionar el documento firmado a verificar y cumplimentar el cddigo de seguridad.

1. Selecciona la firma a validar

‘ Examinar... | No se ha selecconado ningtin archivo.|

Tamafio maximo de fichero admitido (8 MBs)
2. Introduce el cédigo de seguridad

Seepav

Escribe el codigo de seguridad

<4
c
Firma valida
Firmantes:
o
L]
Descargar Justificante

También puede...

> Ver el detalle de |z validacidn
= Descargar justificante

Desde este mismo parado podrd descargar el justificante donde podrd consultar en una franja
lateral los detalles de firma. Tenga en cuenta que el justificante carece de validez ya que no
incorpora la firmas, simplemente las identifica. Nunca debe aportar este justificante como

20


https://valide.redsara.es/valide

JUNTA DE EXTREMADURA

Consejeria de Economia, Ciencia y Agenda Digital

Secretaria General de Ciencia, Tecnologia, Innovacién y Universidad
Servicio de Recursos de la Investigacion Cientifica Publica
Manual de Firma y Registro electrénico

documento acreditativo, debe aportar el documento firmado para que un tercero pueda

verificar las firmas.

FIRMADO por
FIRMADO por

Version imprimible con informacion de firma generado desde VALIDe (http:/valide.redsara.es)

Firma valida.

Opcidn 2: Desde el gestor de documentos

PDF.

Una vez abierto el visor de PDF con el documento firmado, pinchando sobre la firma aparecerd

una ventana con los datos de verificacion.

Estado de validacidn de la firma

/4 Lafirma es VALIDA. Firmado por |

- Firmado por el usuario actual.

Propiedades de I3 firma...

- El documento no ha sido modificado desde que aplicd fa firma.

Cancelar

En algunas ocasiones, puede suceder que el visor de PDF no cuente con el certificado raiz de la

FNMT encargado verificar la firma.

En este caso serd necesario instalar el certificado raiz en el visor de PDF, para ello primero

descérguelo de la pagina de la FNMT ( https://www.sede.fnmt.gob.es/descargas/certificados-
raiz-de-la-fnmt ) y agrégalo a los certificados de confianza de su visor PDF. En el caso de Foxit
Reader, esta opcién se encuentra en la pestafia “Proteger”, en el icono ”"Certificados de

confianza”:

B
Certificadas Certificados de confianza X
de confianza
| Ver... Exportar... Eliminar
Documenta para f | yombre Emitido por Confianza Fecha de vendi... ™
DigiCert Assured ... DigiCert Assured... Ra de confanza  2031/11/10
HHS Domain Dev... HHS Domain De... Raiz de confanza  2027/06/25
VeriSign Class 4 ... VeriSign Class 4 ... Raiz de confanza  2036/07/16
VeriSign Class 3 ... VeriSign Class 3 ... Ra de confanza  2038/01/18
VeriSign Class 3 ... VeriSign Class 3... Raiz de confianza  2036/07/16
VinrGinn lmmiaren  \lariCinm Hinkinee Onir An ranfame 9037017701 v
Confianza
Usar este certificado como raiz de confianza
valdando firmas
Validando documentos certfficados
Cerrar
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Realizar el registro del documento firmado:

Consideraciones previas

La firma electrénica siempre se realiza en el ordenador del firmante, no se puede firmar
documentos o tramites alojados en servidores de internet para garantizar la seguridad de su
firma, por este motivo, cualquiera de las plataformas que requiera firmar un trdmite o
documento por internet precisara tener instalado un cliente para firma, en este caso
“Autofirma”.

Considere que firmar un registro no garantiza la firma del documento adjunto, por lo que es
preciso firmar el documento de manera independientemente para posteriormente adjuntarlo
al registro.

Para registrar un documento es preciso:

1. Tener instalado el certificado digital en el navegador que esté usando para acceder a la
web de Registro Electrdnico.

2. Tener el certificado digital instalado en el sistema operativo para el proceso de firma
del registro.

3. Tener instalado el “Cliente de Autofirma” para firmar el registro.

En este mismo manual podrd encontrar informacion detallada para verificar cada uno de los
puntos anteriores.

Durante el proceso de registro electrénico hemos encontrado dificultades con el uso de Mozilla
Firefox 77.0.1 a la hora de abrir “Autofirma”. Probablemente porque Firefox desde su version
69 no permite generacion de claves, como se indica en el portal de la FNMT. Por lo que
recordamos, si tiene actualizado Mozilla Firefox, utilizar Google Chrome en este proceso. No
hemos detectado incidencias a la hora de firmar el registro electrénico con este navegador.
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Registro electrdnico.

Acceder a la web Registro Electrénico ( https://rec.redsara.es/ ).

.

(‘ Registro Electronico W

cl@ve

meresads

Crtfeads Digsl

)

Identificarse con certificado digital o acceso Cl@ve:

¢Quién presenta el tramite?

¢Método de identificacion?

Interesado hd

Certificado Digital

2 ldentificate

En caso de ser Representante Legal deberd disponer de un certificado de Persona Juridica
proporcionado por la FNMT ( https://www.sede.fnmt.gob.es/certificados/certificado-de-

representante/persona-juridica ).

Cumplimentar sus datos personales:

Datos del interesado

=1 Persona fisica

Tipo de documento Nimero de documento

Nombre Primer apellido Segundo apellido

|nrF

== Direccién del interesado

Puerta Cdd\?a ?ostal (Obligatorio si el pais es Espafia)

Localidad (Qbligatorio si el pais es Espafia)

@ Tipo de via Nombre y nimero de via B\o?ua Escalera Piso

@ Teléfono

@ Pais @ Provincia (Obligatorio si el pais es Espaiia)
[EsParia ~]

Seleccionar el Organismo destinatario:
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Para ello “Seleccione nivel de Administrativo”, “Autonémico”, “Comunidad Auténoma”:
“Extremadura” y “Buscar”: “Ciencia”. Pichar sobre “Filtrar” y seleccione “Secretaria General —
C. de Economia, Ciencia y Agenda Digital.”.

i Buscador de organismos

Seleccione el Nivel de Administracion: |Aut0n()mico v|

Comunidad Auténoma: | Extremadura |

Buscar: |Ciencia | Filtrar

| seleccionar | Descripcién

Consejeria de Economia, Ciencia y Agenda Digital
O Junta de Extremadura
Junta de Extremadura

Secretaria General - C. de Economia, Ciencia y Agenda Digital
(@ Consejenia de Economia, Ciencia y Agenda Digital
Junta de Extremadura

Secretaria General de Ciencia, Techologia, Innovacién y Universidad
9] Consejeria de Economia, Ciencia y Agenda Digital
Junta de Extremadura

3 resultados encontrados. mostrando todos los resultados.
1

Aceptar Cancelar 8

Indicar en “Asunto” una breve descripcion del contenido del documento aportado. Es
recomendable, en caso de ser ayudas cédigo asignado, hacer referencia al mismo.

En “Expone” incluir los detalles del documento aportado.

En Solicita, indicar a que Servicio en concreto va destinado el documento aportado. En nuestro
caso “Servicio de Recursos de la Investigacion Cientifica Publica”. Es importante afiadir también
el motivo por el que se aportan los documentos.
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JUNTA DE EXTREMADURA

Consejeria de Economia, Ciencia y Agenda Digital

Secretaria General de Ciencia, Tecnologia, Innovacién y Universidad
Servicio de Recursos de la Investigacion Cientifica Publica
Manual de Firma y Registro electrénico

Datos de la solicitud

Organismo destinatario

|Secretan'a General - C. de Economia, Ciencia y Agenda Digital ‘ # Buscador
Comience a escribir parte del nombre del organismo o localicelo en el Buscador.
Asunto
Expone
4000 [/ 4000
Solicita

4000 [/ 4000

Afadir los documentos:

Documentos anexos

Formato de ficheros permitidos: pptx, jpg, jpeg, b, xml, xsig, xlsx, odg, odt, ods, pdf, odp, png, svg, tiff, docx, rif.

Tamafio maximo por fichero: 10 Mb.

Tamafio maximo del conjunto de ficheros adjuntos: 15 Mb.

Nimero méximo de documentos a adjuntar: 5.

En el caso de que su solicitud, escrito o comunicacién incluya documentacidn anexa que supere los limites establecidos en este
formulario, en cuanto al nimero de documentos anexos y/o al tamafio de los mismos, puede realizar un segundo asiento
registral con el resto de informacidn indicando en el asunto del mismo la referencia al nimero de registro del primero.

Los ficheros .xsig pueden no ser legibles por el organismo destino, en cuyo caso, dicho organismo podria rechazarlo. Le
recomendamos que consulte el estado de su registro en la pestafia "Blsqueda de registros”

Datos del documento 1
Extracto del documento
documento)
Ubicacidon en local

Documento firmado (Escriba una descripcidn para el

Examinar... | Documento para firmar_firmado_dos.pdf (Seleccione un fichero adjunto)

Borrar docurnento

Afiadir otro documento

Si lo desea puede establecer un correo electrénico para recibir notificaciones:

Seleccione el medio de aviso que desea:

* Correo electronico: Se enviard, al correo electrénico indicado previamente, un aviso de alta de registro, y de recepcidn por
parte de la oficina del Organismo destinatario.

Deseo recibir alertas por correo electrdnico sobre este registro Correo electrénico =

Al pinchar en siguiente aparecera un “Resumen”
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Conseieria de E (2. Cienci da Digital Servicio de Recursos de la Investigacion Cientifica Publica
onsejeria de Economia, Ciencia y Agenda Digi Manual de Firma y Registro electrénico

Resumen de la solicitud

A continuacidn se muestra el resumen de los datos introducidos en su solicitud de registro electrdnico:

== Datos del interesado

NIF:
Nombre:

Direccion:
Teléfono:

Correo
electrénico:

== Datos de la solicitud

Organismo
destinatario:

Asunto: Peticién

Secretaria General - C. de Economia, Ciencia y Agenda Digital

Expone:

O oMol 8 0o o & & G Eo o Zdi_ Aol oo Goio Mo Vo oo oo Ao Mo oo Ao _ifo o AEo - TGl lo o ..o

Solicita:

== Alertas

Alerta SMS: No
Alerta Mail: Si

% Cancelar + Siguiente

Tras pusar “Siguiente” el sistema la soltara indicar que aplicacién quiere utilizar para firmar,
debe indicar “Autofirma”.

Lanzar aplicacién X

Este enlace debe ser abierto con una aplicacion.

Enviar a:

a firefox.exe

Elija otra aplicacién Elegir...

[[]Recordar mi eleccisn para los enlaces afirma.

Abrir enlace Cancelar

Y seleccionar el certificado con el que desea firmar el registro:
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. o . Servicio de Recursos de la Investigacion Cientifica Publica
Consejeria de Economia, Ciencia y Agenda Digital . . -
Manual de Firma y Registro electrénico

Didlego de Seguridad X ‘

Seleccione un certificado

=
o |
®

< Haga clic agui para ver las propiedades del certificado

[ {E’ mm [ B N N R ] n
‘ Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion

M Valido desde: 31/10/2019 hasta 31/10/2023
L=

== 1l n nm = m
Emisor: AC FNMT Usuarios. Uso: Firma vy autenticacion
M Valido desde: 28/03/2017 hasta 28/03/2021

'55=="' Haaa clic aaui para ver las propiedades del certificado

(o) (omar

Una vez finalizado el proceso el sistema devolverd una confirmacién de alta de registro
electrdénico:

Confirmacion de alta de registro electrénico

£ Consultar estado del registro
Se ha realizado correctamente su presentacion. g

Descargue su justificante pulsando sobre la imagen. £S ¢ Realizar nuevo alta de registro

Podra descargar el justificante en formato PDF utilizando el siguiente icono:

Si el proceso finalizd correctamente y marcé la opcién de notificacion por email recibira
ademads un correo parecido al siguiente:

Informa administracionelectronica.gob.es T Recibidos x x &5 B
rec@redsara.es a través de gmail.com 17:26 (hace 15minutos) Yy 4
para

(‘ Registro Electrénico ;E.es

E ﬁ% OF ESPARA O POUTICA TIRMTORIAL
AR

Registro Electronico

Estimado/a Sr./Sra.
Su solicitud de registro electrénico ha sido presentada, con nimero de registro
Puede consultar el estado de su solicitud en https://rec.redsara.es/consulta

Para mas informacién, consulte www.administracion.gob.es.

Nota: Este corren es enviado por un sistema automatico. No responda al mismo.
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